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ОСТОРОЖНО - МОШЕННИКИ!

	  Вы получили СМС-сообщение о неожиданном выигрыше денег (около 500 000 руб.), автомобиля, компенсации по решению суда за ранее приобретенные некачественные БАДы или мед. приборы, Вас просят оплатить налог для получения данной суммы выигрыша (компенсации). Предлагают осуществить доставку выигрыша через  Инкассацию, оплатив услугу транспортировки. 
	Задумайтесь! Настоящий розыгрыш призов не должен подразумевать денежные выплаты с Вашей стороны! Налог за выигрыш составляет не более 35%, выигрыш подается в налоговую декларацию не позднее 30 апреля года,  следующего за годом получения выигрыша. Не оплачивайте доставку денег через Инкассацию, любую сумму можно зачислить на Ваш счет.  Не торопитесь расставаться со своими деньгами!

	- Вы получили СМС-сообщение о том, что Ваша банковская карта заблокирована, и необходимо отменить операцию, перезвонив на указанный номер, или предлагают «двойную» защиту банковской карты от мошенников; 
- Вам позвонили, представились сотрудником службы безопасности Банка и сообщили, что мошенники пытаются списать с Вашей карты 2800 руб. (6000 руб. и т.д.), затем просят продиктовать номер банковской карты и пароли, чтобы отменить операцию по списанию денежных средств.

	-Знайте, что основная часть мошенничеств совершается именно данным способом, не сообщайте номер банковской  карты, цифры с оборотной стороны карты, пароли. 
-Не следует по просьбе мошенника идти к банкомату и под диктовку набирать комбинации цифр на банкомате, никому не сообщайте номер карты и цифры на обороте, пароли. Если списание денежных средств произошло по вине банка, Вам все компенсируют. Сообщив данные, потеряете сбережения навсегда!

	Вам в ночное время звонят с незнакомого номера и тревожным голосом сообщают, что Ваши близкие попали в беду или представляются сыном, дочерью. Для решения проблемы называют  крупную сумму денег, которую необходимо передать водителю такси, который подъедет (или другому лицу).
	По такой схеме работают мошенники! Позвоните  родственникам,  чтобы  проверить  данную информацию, попросите передать трубку родственнику, задайте вопрос, ответ на который знает  только он. И знайте, что дача взятки является также преступлением!

	К вам на телефон пришло сообщение о получении компенсации за оплату ЖКХ, о том, что Ваше фото выложили в сеть Интернет, предложение знакомства с просмотром откровенных фото, не оплачен налог и т.д. (причина может быть любая) и указана ссылка, по которой необходимо перейти на сайт  для получения информации. 
	Ни в коем случае не открывайте ссылку! К вам на телефон закачается вирус, который станет причиной хищения денег с банковской карты или с номера телефона. Установите в обязательном порядке антивирусную программу на телефон и стационарный компьютер!

	- Вы решили приобрести товар через интернет (запчасти, автомобиль, недвижимость и т.д.)  - Вас просят перечислить денежные средства в счет предоплаты (залога);
- Вы продаете, покупаете товар на «Авито», Вам звонят и предлагают внести предоплату на карту.

	- Ни в коем случае не перечисляйте деньги, не получив товар (оплачивайте наложенным платежом). Не используйте непроверенные сайты! Ваш товар доставлен не будет; остерегайтесь сайтов-двойников!
- Не сообщайте номер карты и коды, которые будут запрашивать (это мошенники), для перевода денежных средств достаточно знать Ваш номер сотового телефона, к которому привязана банковская карта. 

	- Ходят по квартирам пожилых людей, представляются сотрудниками Пенсионного фонда и предлагают обменять деньги, получить перерасчет, компенсации; 
- Предлагают купить медицинские приборы, установить газовое, пожарное  оборудование, цифровое телевидение.
	-Не открывайте двери! Сотрудники Пенсионного фонда не ходят по квартирам, все перерасчеты поступают автоматически на счета. Обмен денежных средств производится Банками; сообщите в полицию (02, 102 - круглосуточно)!
- Попросите назвать ФИО, наименование организации, уточните информацию в сети Интернет, пригласите подойти в другой день. Позвоните родственникам, проконсультируйтесь. Сообщите в полицию!


               В случае снятия денежных средств с Вашей банковской карты, необходимо незамедлительно выехать в банк и получить расширенную выписку по движению денежных средств по счету, написать претензию в банк для проведения внутреннего расследования, обратиться в полицию.

                                        ЗВОНИТЕ 02, 102 (для сотовых телефонов), круглосуточно!
